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Ochrona hybrydowa: potaczenie
technologii chmury oraz
wszechstronnego rozwigzania
bezpieczenstwa

Eksperci z Kaspersky Lab wykrywajg codziennie okoto 35 tysiecy nowych szkodliwych programoéw.

W zwigzku z tym konieczne jest dostarczanie aktualizacji sygnatur zagrozen tak szybko i tak czesto, jak to
mozliwe, nie obcigzajgc przy tym znacznie zasobéw komputera. Z drugiej strony uzytkownicy oczekujg
niezaktdconej pracy na swoim sprzecie i nikt nie chce poswiecaé zbyt duzej przestrzeni swojego dysku
twardego na przechowywanie baz antywirusowych. Podobnie, cenione jest jak najmniejsze wykorzystywanie
pamieci RAM na analizowanie aktywnosci programoéw w celu wykrycia potencjalnie niebezpiecznego
zachowania.

Eksperci z Kaspersky Lab zajmujg sie tym problemem od jakiegos czasu i oferujg wiele mozliwych
rozwigzan tego problemu.

Ochrona w chmurze

Stworzenie ochrony w postaci technologii chmury stato sie jednym z najwigkszych wyzwan do pokonania.
Jest ona zaimplementowana w produktach firmy Kaspersky Lab w postaci systemu Kaspersky Security
Network (KSN). Z milionéw komputeréw na catym $wiecie, ktére sg chronione przez produkty firmy
Kaspersky Lab, KSN gromadzi okreslone informacje (np. wszelkie proby zainfekowania, wykryte podejrzane
zachowanie) i wysyla je do scentralizowanych serweréw Kaspersky Lab. System ten korzysta takze z wielu
innych zrédet, nieustannie monitorujgc sytuacje szkodliwego oprogramowania w wirtualnym swiecie. W ten
sposob, gdy nowe szkodniki prébujg zainfekowaé pojedynczy komputer, informacja o szkodliwym programie
oraz jego aktywnosci jest natychmiast dostarczana do ekspertow Kaspersky Lab za pomocg KSN. System
ciggle ulepsza odpowiednie narzedzia ochrony, np. sygnatury, szablony niepozgdanego zachowania oraz
listy adreséw szkodliwych stron, i implementuje je w kazdym produkcie Kaspersky Lab. W wyniku tego
uzytkownicy zawsze posiadajg aktualng ochrone przed nowymi zagrozeniami otrzymywang bezposrednio ,z
chmury” oraz niezaleznie od terminarza regularnych uaktualnien antywirusowych.
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Zalety ochrony w chmurze sg oczywiste:
> szybka reakcja na zagrozenia, nawet na poziomie kilku sekund;

» chmura posiada wirtualne nielimitowane zasoby i z tego powodu moze réwnoczes$nie przetwarzac
dane, pozwalajgc na szybkg analize nowych zagrozen;

> dzieki ochronie przy pomocy chmury obcigzenie komputeréw uzytkownikéw jest minimalne,
poniewaz wymiana informacji odbywa sie w tle.

Chmura wymaga klienta

» Powstaje pytanie, czy mozna korzystac¢ jedynie z produktu opartego na technologii chmury.
Teoretycznie bytoby to rozwigzanie idealne — uzytkownik mogtby sie cieszy¢ natychmiastowg
reakcjg na nowe zagrozenia bez dodatkowego obcigzenia zasobéw komputera. Niestety, wbrew
pozorom nie jest to najlepszy pomyst.

> Po pierwsze, im wigcej informaciji jest wysytanych do chmury, tym bardziej efektywnie moze ona
chroni¢. W zawigzku z tym, kluczowg role petnig tu zrédta informacji o szkodliwym oprogramowaniu
i wszystkim, co sie z nim tgczy. Zrédtami tymi sg specjalne komputery-putapki tworzone przez
specjalistow z Kaspersky Lab, informacje wymieniane miedzy firmami antywirusowymi, a takze dane
zebrane z komputeréw uzytkownikéw za pomocg systemu Kaspersky Security Network. Oczywiscie,
aby otrzymywac takie informacje, muszg istnie¢ specjalne metody ich gromadzenia i analizowania,
dlatego sam produkt antywirusowy musi by¢ zainstalowany lokalnie na komputerach uzytkownikéw.

> Po drugie, do dziatania ochrony przy pomocy chmury konieczne jest ciggte potgczenie komputera
z Internetem. Wcigz istnieje jednak duze ryzyko infekcji komputera rowniez poprzez sie¢ lokalng lub
przenosne urzadzenie USB. Wedtug danych Kaspersky Lab, w przypadku, gdy istnieje potgczenie
z Siecia, technologia oparta na chmurze przechwytuje okoto 30% wszystkich zagrozen. Pozostate sg
przetwarzane lokalnie na komputerach uzytkownikow przez zainstalowany produkt antywirusowy.

Posiadanie rozwigzania antywirusowego na swoim komputerze jest bardzo istotne, poniewaz:

» Chroni ono sprzet, gdy nie ma potgczenia z Internetem. Komputery pozostajgce offline mogg zosta¢
zainfekowane z takich zrédet jak sie¢ lokalna lub pendrive;

> Jesli komputer zostat zainfekowany mimo dziatania ochrony z uzyciem chmury, czgsto nie mozna go
wyleczy¢ za posrednictwem Internetu. Na przyktad, po uzyskaniu kontroli nad komputerem przez
szkodliwy program moze on blokowaé¢ wszelki ruch sieciowy z wyjatkiem wiasnej komunikacji z
cyberprzestepca.

Hybryda — rozwigzanie problemu

Rozwigzanie bezpieczenstwa IT, ktére nie wykorzystuje technologii opartej na chmurze, wydaje sie by¢
przestarzate na tle dzisiejszego krajobrazu zagrozen. Z drugiej strony, dostawcy oprogramowania
antywirusowego nie moga przenies¢ do chmury wszystkich swoich technologii ochrony, poniewaz znaczna
liczba zagrozen rozprzestrzenia si¢ niezaleznie od Internetu.

Dlatego prawdziwie efektywne rozwigzanie, ktére bedzie skuteczne w kazdej sytuacji, musi by¢ hybryda,
czyli korzysta¢ z chmury oraz modutéw zainstalowanych lokalnie na komputerze uzytkownika. Chmura
odbiera na biezgco wszystkie dane o najnowszych zagrozeniach i niebezpiecznych obiektach, a nastepnie
wysylta je do scentralizowanych serweréw w czasie rzeczywistym natychmiast po tym, jak pojawig sie na
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dowolnym komputerze. Na tej podstawie generowane sg metody ochrony (np. szczepionki) lub dane o
niebezpiecznych obiektach, ktére sg wysytane za posrednictwem KSN do milionéw komputerow.

Proces taki eliminuje konieczno$¢ wykonywania na kazdym komputerze analizy pochtaniajgcej zasoby,
minimalizuje liczbe fatszywych alarméw i chroni przed najnowszymi zagrozeniami jeszcze przed
opublikowaniem odpowiednich sygnatur.

Gdy komputer pozostaje offline i nie ma potaczenia z chmurg, jest wcigz chroniony przez w petni
funkcjonalne rozwigzanie bezpieczenstwa zawierajgce technologie proaktywne, takie jak kontrola aktywnosci
niechcianych programoéw, analiza heurystyczna klasyfikacja zagrozen itd., ktére takze wykorzystujg
informacje zbierane w obrebie KSN.

W zrozumieniu hybrydowego podejscia do ochrony zastosowanego przez Kaspersky Lab moze pomaoc krotki
film dostepny w oficjalnym kanale Kaspersky Lab Polska na YouTube: http://youtu.be/thhoh30OMM20 (aby
wigczy¢ polskie napisy, wystarczy klikng¢ ikone ,CC” w prawym dolnym rogu okna z filmem na YouTube).
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